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WSTEP

ROLA INFORMACJI W DZIALALNOSCI GOSPODARCZEJ

Wspotczesne prowadzenie dziatalnosci gospodarczej opiera sie na
pozyskiwaniu, przetwarzaniu i wymianie informacji dotyczqgcych
kontrahentow, szczegétow handlowych, danych osobowych, tajemnicy
przedsiebiorstwa oraz innych informaciji, ktore posiadajg wartosc
gospodarczg dla nas lub naszych kontrahentow. Szczegolng wage
przywigzujemy do przetwarzania danych osobowych zgodnie
z obowiqzujgcymi przepisami prawa, gtownie RODO. Takie informacje
stanowiqg informacje niejawne, a ich ujawnienie moze sie odbywac
wytqgcznie przy wczesniejszym okresleniu celu, zasadnosci ich
przekazania oraz na warunkach okreslonych wumowie, a takze przy
zastosowaniu zasad ochrony przetwarzania takich informaciji.

BEZPIECZENSTWO PRZETWARZANYCH INFORMACJI

Rola przetwarzanych informacji staje sie coraz wigksza, przez co naszym
zadaniem jest zapewnienie bezpieczenstwa tych informacji przed
nieuprawnionym dostepem oraz utratqg ich poufnosci lub integralnosci. Te
3 cechy (dostepnos¢, poufnosc¢ i integralnos$¢) stanowig fundament
bezpieczenstwa informaciji, ktory jest priorytetem w dziatalnosci Orison.

W ten sposéb tworzymy Srodowisko organizacyjne, w ktérym kazda
przetwarzana informacja o kontrahencie, umowie, warunkach
wspotpracy biznesowej, dane osobowe pracownikow, wspotpracujgcych,
uczestnikow inwestycji i innych oséb, jak réwniez innego rodzaju
informacja posiadajgca warto$¢ gospodarczqg podlega ochronie, a osoby
bgdZz podmioty dokonujgce naruszen tej ochrony bedg podlegaty
odpowiedzialnosci prawnej.

MINIMALIZACJA RYZYKA NARUSZENIA BEZPIECZENSTWA DANYCH

Nasze dziatania majg na celu minimalizowa¢ ryzyko naruszenia
bezpieczenstwa informacji, w tym danych osobowych, dlatego wdrazamy
$rodki zapobiegawcze, dzieki ktérym bedzie to mozliwe. Srodki te
przyjmujg charakter techniczny, jak rowniez fizyczny, organizacyjny oraz
osobowy. Z uwagi na to, ze informacje przetwarzajq ludzie, dbamy
o swiadomosc¢ naszych pracownikow i wspotpracownikow w zakresie
ochrony danych, zapewniamy szkolenia, audyty oraz podejmujemy
aktywne dziatania przy ryzyku naruszenia przetwarzanych informaciji.
Spetniamy takze wymogi RODO dla przetwarzania danych osobowych,
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dbajgc o to, aby interes oraz prawa osoéb, ktorych te dane dotyczq, nie
zostaty naruszone.

PRZYJMUJEMY POLITYKE BEZPIECZENSTWA INFORMACJI

Majgc na uwadze powyzsze, w celu zapewnienia bezpieczenstwa
informacji, w tym danych osobowych, a takze minimalizacji ryzyka
naruszenia ochrony tych informaciji, przyjmujemy niniejszg Polityke
Bezpieczenstwa Informacji, a takze zobowigzujemy wszystkie osoby
zatrudnione i kierujgce dziatalnoscig Orison, a takze naszych
kontrahentow do stosowania zasad w niej okreslonych.

POLITYKA BEZPIECZENSTWA INFORMACJI

1. CEL

1.1. Celem niniejszej Polityki jest:

a. zapewnienie bezpieczenstwa informacji przetwarzanych w Orison;

b. zapewnienie ochrony danych osobowych przetwarzanych przez
Orison, przede wszystkim w zakresie, w jakim Orison jest
administratorem danych;

c. przeciwdziatanie naruszeniom bezpieczenstwa informacji, w tym
naruszeniom ochrony danych osobowych;

d. podjecie skutecznych dziatan w celu wykrywania oraz
zapobiegania naruszeniom bezpieczenstwa informacji, w tym
naruszeniom ochrony danych osobowych;

e. zwiekszenie swiadomosci pracownikow, wspotpracownikow
i kontrahentéw Orison w zakresie bezpieczenstwa informacji, w tym
ochrony danych osobowych.

2. ZAKRES

2.1. Niniejsza Polityka okresla zasady przetwarzania informacji, w tym
danych osobowych przez pracownikow, wspotpracownikow oraz
kontrahentow Orison, a takze zasady dotyczgce zapewnienia
bezpieczenstwa tych informacji oraz zasady postepowania w sytuacji
naruszenia bezpieczenstwa informacji, w tym naruszenia ochrony
danych osobowych. Zasady te dotyczqg przetwarzania jakichkolwiek
informacji w systemach informatycznych Orison, dokumentach
i materiatach w wersji papierowej Orison oraz informacji ujawnianych
przez Orison kontrahentom.

2.2.Adresatami niniejszej Polityki sq:
a. pracownicy i wspotpracownicy Orison;
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b. kadra kierownicza Orison;

c. kontrahenci Orison, ktorym Orison przekazuje informacje, w tym
dane osobowe, bgdz ktorzy przetwarzajg informacje dotyczgce
Orison.

3. DEFINICJE

administrator danych - podmiot, ktory samodzielnie lub wspdlnie
zinnymi ustala cele i sposoby przetwarzania danych (w tym danych
osobowych);

bezpieczenstwo informacji - zachowanie poufnosci, integralnosci
i dostepnosci informaciji, tj. stanu, w ktérym informacja nie jest ujawniana
osobom nieupowaznionym, jest ona prawidtowa i kompletna, a takze
dostepna i uzyteczna na zgdanie upowaznionego personelu;

dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktorg mozna bezposrednio lub posrednio
zidentyfikowac, w szczegodlnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden bqgdz kilka szczegodlnych czynnikdw okreslajgcych
fizycznq, fizjologiczng, genetycznq, psychiczng, ekonomiczng, kulturowq
lub spoteczng tozsamosc osoby fizycznej);

dostepnos¢ — wtasciwos¢ zapewniajgca, ze osoby upowaznione bedqg
miaty dostep do informacji tylko wtedy, gdy jest to uzasadnione;

informacja - kazda informacja odnoszqgca sie do kontrahenta Orison,
umowy lub relacji biznesowej, ktorej stronqg jest Orison, w tym szczegoty
takich  umoéw oraz relacji  biznesowych, danych osobowych
przetwarzanych przez Orison lub tajemnicy przedsiebiorstwa Orison bgdz
innego podmiotu, a takze inna informacja niejawna przetwarzana przez
Orison w systemach informatycznych oraz dokumentacjach i materiatach
W wersji papierowej;

integralnos¢ - wtasciwosc¢ zapewniajgca, ze informacja nie zostata
zmieniona lub zniszczona w nieautoryzowany sposob;

kontrahent — osoba fizyczna lub prawa bqgdz jednostka organizacyjna
nieposiadajgca osobowosci prawnej, ktorej przepisy prawa zapewniajq
zdolnos¢ do czynnosci prawnych, bedgca strong umowy handlowej
zawartej z Orison, a takze pojawiajgca sie w inwestycjach, w ktorych
wystepuje Orison, jako uczestnik tych inwestyciji;

Orison — Orison sp. z 0.0. z siedzibg we Wroctawiu, Pl. Grunwaldzki 23, 50-
365 Wroctaw (KRS: 0000166714);

naruszenie bezpieczenstwa - kazda sytuacja, ktora stwarza realne
zagrozenie dla bezpieczenstwa informacji (np. atak hackerski, wykrycie
ztosliwego oprogramowania, utrata dokumentu, ujawnienie informaciji
osobie nieuprawnionej, wyciek danych);
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Osoba Zaufania - osoba powotywana przez Zarzqgd do przyjmowania
zgtoszen nieprawidtowosci oraz wyjasniania waqtpliwosci zwigzanych
z postanowieniami niniejszej Polityki, powotywana zgodnie
z postanowieniami Polityki zgtaszania nieprawidtowosci, obowigzujgcej
w Orison;

Polityka — niniejsza Polityka Bezpieczenstwa Informacji Orison sp. z 0.0.;

poufnos¢ - wtasciwos¢ zapewniajgca, ze informacja nie jest
udostepniana lub ujawniana nieautoryzowanym osobom, podmiotom lub
procesom;

pracownik — osoba zatrudniona w Orison na podstawie umowy o prace;

przetozony - osoba petnigca funkcje bezposredniego przetozonego
pracownika lub wspotpracownika;

przetwarzanie informacji/ danych - operacja lub zestaw operaciji
wykonywanych na informacjach lub zestawach informacji w sposob
zautomatyzowany lub niezautomatyzowany, tj. zbieranie, utrwalanie,
organizowanie, porzqgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tqgczenie, ograniczanie, usuwanie lub niszczenie
informaciji;

RODO - Rozporzqgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L Nr 119
z2016r.);

system informatyczny — zespot wspotpracujgecych ze sobqg urzgdzen,
programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych (gtéwnie: urzgdzenia
komputerowe, drukujgce, tgcznosci, oprogramowanie, siec
informatyczna i udostepniane przez nig zasoby);

wspotpracownik — osoba wspotpracujgca z Orison na podstawie umowy
cywilnoprawnej;

Zarzqd — Zarzqgd Orison.

4. ZASADY POLITYKI BEZPIECZENSTWA INFORMACJI

4.1.Zgodnos¢ z prawem, zobowigzaniami i etykqg

4.1.1.Zabronione jest przetwarzanie informacji niezgodnych z prawem,
naruszeniem zobowigzan wynikajgcych z umow, ktorych stronqg jest
Orison, a takze niezgodnych z zasadami etyki.
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4.1.2. Orison sprawuje nadzér nad tym, aby przetwarzane przez niego
informacje byty przetwarzane zgodnie z prawem, zawartymi
umowami i zasadami etycznymi.

4.2. Dostepnosc¢ informacji

4.2.1. Wszelkie informacje mogq byc¢ przetwarzane wytgcznie przez osoby
uprawnione do ich przetwarzania. Orison zapewnia tzw. ziarnistosc¢
informaciji, co oznacza, ze okreslona osoba ma dostep wytgcznie do
takich informaciji, do jakich jest uprawniona.

4.2.2. Pracownicy i wspotpracownicy Orison uprawnieni sqg do
przetwarzania informacji w zakresie i celach wynikajgcych z ich
obowigzkéw stuzbowych bgdz umownych.

4.2.3. Kontrahenci Orison sqg uprawnieni do przetwarzania informaciji
przekazanych im przez Orison w zakresie i celach wynikajgcych
z realizowanej umowy zawartej z Orison.

4.3. Poufnos$c¢ informaciji

4.3.1. Wszelkie informacje majg charakter poufny, za wyjgtkiem
informacji powszechnie dostepnych, tj. podanych do publicznej
wiadomosci w inny sposob niz poprzez naruszenie prawa lub
zobowigzania umownego, ktérego dopuscita sie jakakolwiek osoba.

4.3.2. Pracownicy, wspotpracownicy i kontrahenci Orison majg obowigzek
zachowania poufnosci w stosunku do przetwarzanych przez nich
informacji. Obowigzek zachowania poufnosci obowigzuje pomimo
ustania umow i relacji biznesowych z Orison, chyba ze dana
informacja utracita wartos¢ gospodarczq.

4 4. |Integralnosc¢ informacji

4.4 1. Niedopuszczalne jest przetwarzanie informacji w taki sposob,
w ktorym istnieje ryzyko naruszenia ich integralnosci.

4.4.2. Orison stosuje takie srodki bezpieczenstwa informaciji, ktore
uniemozliwiajg osobie nieuprawnionej ingerencji w zakres oraz
prawidtowos¢ przetwarzanych informaciji.

4.5. Niezbednos¢ przetwarzania

4.5.1. Informacje powinny by¢ przetwarzane wytgcznie w takim zakresie,
w jakim jest to niezbedne dla osiggnigcia celow ich przetwarzania.

4.5.2. Nadmiarowe informacje  powinny by¢ usuwane  bqdz
niepozyskiwane od osob lub podmiotow trzecich.

4.6. Informowanie o nieprawidtowosciach
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4.6.1. Pracownicy i wspotpracownicy Orison majg obowigzek
informowania Orison o wszelkich nieprawidtowosciach zwigzanych
z funkcjonowaniem systemu informatycznego, skutecznosciq
stosowania srodkow zabezpieczajgcych przetwarzane informacije,
incydentami bezpieczenstwa informacji oraz wysokim ryzyku
przetwarzania informacji.

4.6.2. Kontrahenci Orison majg obowigzek informowania Orison
o wszelkich nieprawidtowosciach zwigzanych z funkcjonowaniem
systemu DMS, jesli majg do niego dostep, incydentami
bezpieczenstwa informacji dotyczgcych Orison lub jego
pracownikow bqgdz wspotpracownikow, a takze wysokim ryzyku
przetwarzania informacji.

4.7 Warunki przetwarzania informaciji

4.7.1. Informacje w formie papierowej przetwarzane sqg wytgcznie
w warunkach, w jakich nie jest mozliwe ich ujawnienie osobom lub
podmiotom nieuprawnionym ani ich kradziez, ingerencja w ich tresc
czy zniszczenie, a takze przy zastosowaniu srodkow bezpieczenstwa
o charakterze fizycznym, organizacyjnym i osobowym, ktore
zapewniajq bezpieczenstwo informaciji adekwatne do
wystepujgcego ryzyka.

4.7.2. Informacje w formie elektronicznej przy zastosowaniu systemu
informatycznego przetwarzane sq wytgcznie w warunkach, w jakich
nie jest mozliwe ich ujawnienie osobom lub podmiotom
nieuprawnionym ani ich kradziez, wyciek, ingerencja w ich tresc¢ czy
usuniecie, a takze przy zastosowaniu srodkow bezpieczenstwa
o charakterze technicznym, fizycznym, organizacyjnym i osobowym,
ktore zapewniajg bezpieczenstwo informacji adekwatne do
wystepujgcego ryzyka, w szczegolnosci srodkow
uwierzytelniajgcych dostep do przetwarzanych informaciji,
umozliwiajgcych  przywrocenie  utraconych  informacji  oraz
zabezpieczajgcych  system  informatyczny przed  atakiem
hackerskim, ztosliwym oprogramowaniem oraz innymi szkodliwymi
dziataniami z zewnqgtrz.

4.7.3. Zabrania sie przetwarzania informacji, gdy ryzyko naruszenia
bezpieczenstwa informacji jest co najmniej wysokie. W takiej sytuacji
nalezy wdrozy¢ srodki minimalizujgce wystepujgce ryzyko, aby
zapewnic¢ wystarczajgce bezpieczenstwo informaciji, jakie majg by¢
przetwarzane. O wystgpieniu wysokiego ryzyka naruszenia
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bezpieczenstwa informacji nalezy niezwtocznie poinformowac
Orison.

4.8. Srodki zabezpieczajgce

4.8.1. Orison  zapewnia  stosowanie  srodkow  bezpieczenstwa
przetwarzanych informacji. Srodki te zostaty okreslone w pkt. 6.1
niniejszej Polityki.

4.8.2. Orison dokonuje analizy ryzyka naruszenia bezpieczenstwa
informaciji, a takze podejmuje inne srodki bezpieczenstwa informacji,
ktore zostaty okreslone w pkt. 6 niniejszej Polityki.

4.8.3. Kontrahenci Orison zobowigzani sq do zapewnienia srodkow
zabezpieczajgcych informacje przekazywane im przez Orison albo
dotyczqce Orison lub jego pracownikow bqgdz wspotpracownikow,
odpowiednie do poziomu ryzyka naruszenia bezpieczenstwa tych
informacji oraz kategorii przetwarzanych informaciji.

4. 9. Obowigzki oséb przetwarzajgcych informacje

4.9.1. Kazda osoba przetwarzajgca informacje ma obowigzek:

a. zachowania tych informacji w poufnosci;

b. stosowac¢ wdrozone w jej przedsiebiorstwie srodki bezpieczenstwa
informaciji;

c. dba¢ o bezpieczenstwo dokumentow, w szczegolnosci nie
zostawia¢ dokumentow bez nadzoru w godzinach pracy,
przechowywac¢ dokumenty w zamknietych szafach lub biurkach po
zakonczeniu godzin pracy, niszczy¢ niepotrzebne dokumenty
W niszczarce, nie pozostawia¢ dokumentow na drukarce,
niezwtocznie usuwac¢ wykonane skany oraz zabierac¢ sporzqgdzone
kopie dokumentow;

d. wykorzystywac¢ wytgcznie takqg liczbe kopii dokumentow lub
informaciji, jaka jest niezbedna dla realizacji okreslonej czynnosci;

e. zabezpiecza¢ dokumenty, urzqgdzenia lub nosniki informacji przy
przetwarzaniu informacji poza siedzibg przedsiebiorstwa,
w szczegolnosci na terenie budowy objetej realizowang inwestycjq.

4.9.2. Kozda osoba  przetwarzajgca informacje w  systemie
informatycznym ma obowiqgzek:

a. zabezpiecza¢ dostep do swojego konta uzytkownika w systemie
informatycznym, w szczegolnosci poprzez stosowanie poufnego
hasta dostepu oraz blokowanie ekranu na czas nieobecnosci przy
stanowisku pracy;
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b. zapewni¢ bezpieczenstwo systemu informatycznego poprzez
nieodczytywanie wiadomosci e-mail pochodzgcych od nieznanych
nadawcow, niepobieranie nieznanej zawartosci z e-maili oraz
innych zrodet internetowych, a takze nieinstalowanie programow
(aplikacji) komputerowych bez nadzoru Administratora IT;

c. informowa¢ bezposredniego przetozonego, Administratora IT lub
Orison albo kontrahenta o incydentach bezpieczenstwa oraz
nieprawidtowosciach systemu informatycznego, ktore powodujqg
ryzyko naruszenia bezpieczenstwa informaciji;

d. korzysta¢ z systemu informatycznego zgodnie z instrukcjami,
regulaminami  bgdz innymi  dokumentami  wewnetrznymi,
okreslajgcymi zasady korzystania z systemow informatycznych.

4 10. Zapewnienie wtasciwej obstuqgi informatycznej

4.10.1.0rison wyznacza Administratora Systemu Informatycznego, ktoéry
sprawuje nadzor nad prawidtowoscig funkcjonowania systemow
informatycznych Orison, zwtaszcza pod kgtem bezpieczenstwa
informacji przetwarzanych w tych systemach informatycznych.

4.10.2. Orison oczekuje, aby jego kontrahenci wyznaczyli w swoich
przedsigbiorstwach administratora systemu informatycznego bqgdz
podmiot zapewniajgcy obstuge informatyczng ich systemow
informatycznych, zwtaszcza pod kgtem bezpieczenstwa informaciji
przetwarzanych w tych systemach informatycznych.

4.11. Zapobieganie i wykrywanie naruszen bezpieczenstwa informaciji

4.11.1. Za kluczowy element niniejszej Polityki Orison uznaje zapobieganie
naruszeniom informaciji. W tym celu Orison przeprowadza audyty,
szkolenia oraz opracowuje analize ryzyka, o ktérych mowa w pkt. 6.2-
6.4 niniejszej Polityki. Orison moze podjg¢ rowniez inne srodki
zapobiegawcze, jezeli przyczyni sie to do przeciwdziatania
naruszeniom bezpieczenstwa informaciji.

4.11.2.0rison stawia sobie za cel wykrywanie wszelkich naruszen
bezpieczenstwa informacji i w zwigzku z tym okresla procedure
postepowania w sytuacji naruszenia bezpieczenstwa informaciji.
Postanowienia tej procedury zostaty okreslone w pkt. 6 niniejszej
Polityki.

4.12.Zakaz ingerowania we wtasciwosci systemu informatycznego

4 .12.1.Pracownicy, wspotpracownicy oraz kontrahenci i osoby dziatajgce
w imieniu kontrahentéw Orison, ktorzy majg dostep do system
informatycznego Orison, majq bezwzgledny zakaz ingerowania we



N Vicnmnm
Wl 1 V11

engineering & architecture

wtasciwosci takiego systemu informatycznego, w szczegodlnosci
zakaz zmieniania konfiguracji ustawien, ktére nie sq dostepne dla
uzytkownika takiego systemu informatycznego.

412.2. W sytuacji wykrycia mozliwosci ingerowania we wtasciwosci
systemu informatycznego przez uzytkownika osoba, ktéra wykryta
takg mozliwos¢, ma obowigzek niezwtocznie zawiadomi¢ o tym
Orison.

4.13.Przetwarzanie informacji poza siedzibg

4.13.1.Przetwarzanie informacji przez pracownikéw i wspotpracownikow
Orison poza jego siedzibg mozliwe jest wytgcznie wtedy, jesli jest to
zwigzane z czynnosciami stuzbowymi bgdz wykonywaniem umowy.

4.13.2. Przetwarzane informacji poza siedzibg przedsiebiorstwa stanowi
szczegdblng sytuacje przetwarzania informacji, ktéora wymaga
podjecia wzmozonych srodkow bezpieczenstwa informaciji.
Pracownicy i wspotpracownicy przetwarzajgcy informacje poza
siedzibg Orison majg obowigzek zastosowania sie do nastepujgcych
zasad:

a. podczas transportu, przechowywania i wykorzystania nosnikow
zawierajgcych informacje (dokumenty, urzgdzenia, pendrive'y)
pracownik lub wspotpracownik zachowa szczegdlng ostroznosc
pod kgtem bezpieczenstwa informaciji;

b. nosniki zawierajgce informacje nie bedq pozostawiane bez nadzoru
w miejscach powszechnie dostepnych;

c. pracownik lub wspotpracownik nie bedzie korzystat z publicznych
sieci internetowych, w tym publicznych sieci Wi-Fi;

d. pracownik lub wspotpracownik wykona polecenia lub instrukcje
Orison w zakresie bezpieczenstw informaciji.

4 14. Zapewnienie tajemnicy przedsiebiorstwa

414 1.Pracownicy i wspotpracownicy Orison majg obowigzek ze
szczegolng dbatoscig przetwarzac¢ i zabezpiecza¢ informacje
stanowigce tajemnice przedsiebiorstwa Orison, a takze informacije
stanowigce tajemnice przedsiebiorstwa kontrahentéw Orison.

4.14.2. Kontrahenci Orison majg obowigzek dotozy¢ najwyzszych staran do
przetwarzania i zabezpieczania informacji stanowigcych tajemnice
przedsiebiorstwa Orison.

4.14.3. Informacje stanowigce tajemnice przedsiebiorstwa Orison oraz
kontrahentow Orison, a takze szczegolne zasady i procedury
zwigzane z ochrong tajemnicy przedsiebiorstwa zostaty okreslone
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w Polityce Ochrony Wtasnosci Intelektualnej, obowiqgzujgcej
w Orison.

5. OCHRONA DANYCH OSOBOWYCH

5.1. Orison zapewnia przetwarzanie danych osobowych w sposob zgodny
z powszechnie obowigzujgcymi przepisami prawa w zakresie ochrony
danych osobowych, w szczegoélnosci RODO, a takze wewnetrzng
Politykg Bezpieczenstwa Danych Osobowych, obowigzujgcg w Orison.

5.2.0rison zobowiqgzuje swoich pracownikow i wspotpracownikow do
przetwarzania danych osobowych w sposéb zgodny z RODO oraz na
zasadach okreslonych w wewnetrznej Polityce Bezpieczenstwa
Danych Osobowych, obowigzujgcej w Orison.

5.3.0rison zobowigzuje swoich kontrahentow do przetwarzania danych
osobowych os6b reprezentujgcych, pracownikow
i wspotpracownikéw Orison oraz innych osob, ktorych dane zostang
przekazane kontrahentowi przez Orison, w sposéb zgodny
z powszechnie obowigzujgcymi przepisami prawa w zakresie ochrony
danych osobowych, w szczegolnosci RODO, w szczegolnosci
stosowania srodkow bezpieczenstwa, o ktorych mowa w art. 32
RODO.

5.4.0rison wywigzuje sie z cigzqgcych na nim obowigzkow prawnych
okreslonych w RODO, w szczegolnosci obowigzku informacyjnego
dotyczqgcego przetwarzania danych osobowych, stosowania srodkow
bezpieczenstwa przetwarzania danych osobowych, prowadzenia
rejestrow, o ktorych mowa w RODO, a takze dopuszczania do
przetwarzania danych osobowych wytgcznie osob upowaznionych.

5.5.Pracownicy, wspotpracownicy i kontrahenci Orison majg obowigzek
przetwarzania danych osobowych z poszanowaniem nastepujgcych
zasad:
a. zasady zgodnosci z prawem, rzetelnosci i przejrzystosci — zgodnie
z ktorg dane osobowe muszq byc¢ przetwarzane zgodnie z prawem,
z uwzglednieniem intereséw i rozsgdnych oczekiwan osob, ktore
dane dotyczq, uczciwie oraz przejrzyscie, tj. przy poinformowaniu
osoby, ktorej dane dotyczq, o przetwarzaniu jej danych osobowych;
b. zasady ograniczenia celu przetwarzania — zgodnie z ktorg dane
osobowe muszq by¢ zbierane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposdb niezgodny
z tymi celami;
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c. zasady minimalizacji danych - zgodnie z ktérg dane osobowe
muszq by¢ adekwatne, stosowne oraz ograniczone do tego, co
niezbedne do celow ich przetwarzania;

d. zasady prawidtowosci — zgodnie z ktérqg dane osobowe muszqg by¢
prawidtowe i w razie potrzeby uaktualniane;

e. zasady ograniczenia przechowywania — zgodnie z ktérg dane
osobowe muszqg byc¢ przechowywane w formie umozliwiajgcej
identyfikacje osoby, ktore dane dotyczq, przez okres nie dtuzszy, niz
jest to niezbedne do celow, w ktorych dane te sq przetwarzane;

f. zasady integralnosci i poufnosci — zgodnie z ktérg dane osobowe
muszq by¢ przetwarzane w sposob zapewniajgcy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowq utratq, zniszczeniem lub uszkodzeniem, za pomocq
odpowiednich srodkéw technicznych lub organizacyjnych.

5.6.Pracownicy, wspotpracownicy, kontrahenci oraz pracownicy
kontrahenta majg obowigzek:

a. zachowania poufnosci w stosunku do przetwarzanych przez nich
danych osobowych, niezaleznie od dalszej wspotpracy z Orison
(obowigzek zachowania poufnosci nieograniczony w czasie);

b. stosowac¢ wdrozone w ich przedsiebiorstwie srodki bezpieczenstwa
danych osobowych;

c. dba¢ o Dbezpieczennstwo dokumentow zawierajgcych dane
osobowe, w szczegolnosci nie zostawia¢ dokumentow bez nadzoru
w godzinach pracy, przechowywa¢ dokumenty w zamknietych
szafach lub biurkach po zakonczeniu godzin pracy oraz niszczyc¢
niepotrzebne dokumenty w niszczarce;

d. zabezpiecza¢ dostep do swojego konta uzytkownika w systemie
informatycznym, w szczegolnosci poprzez stosowanie poufnego
hasta dostepu oraz blokowanie ekranu na czas nieobecnosci przy
stanowisku pracy;

e. zapewni¢ bezpieczenstwo systemu informatycznego poprzez
nieodczytywanie wiadomosci e-mail pochodzgcych od nieznanych
nadawcow, niepobieranie nieznanej zawartosci z e-maili oraz
innych zrodet internetowych, a takze nieinstalowanie programow
(aplikacji) komputerowych bez nadzoru informatyka;

f. dochowywac szczegolnej starannosci przy przetwarzaniu danych
osobowych;

g. nie przesytac zbiorow danych osobowych poprzez wiadomos¢ e-
mail bez szyfrowania tych zbiorow danych osobowych (np. poprzez
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spakowanie plikbw do formatu RAR i zabezpieczenie go hastem
dostepu);

h. informowac bezposredniego przetozonego, informatyka lub Orison
albo kontrahenta o incydentach bezpieczenstwa oraz
nieprawidtowosciach systemu informatycznego, ktdére powodujg
ryzyko naruszenia ochrony danych osobowych;

i. informowac¢ bezposredniego przetozonego Ilub Orison albo
kontrahenta o zgdaniu realizacji okreslonych praw przez osobe,
ktorej dotyczg dane osobowe.

5.7.Kontrahenci Orison zobowiqzujg swoich pracownikow oraz inne
osoby, ktorymi postugujq sie przy realizacji swoich zobowigzan wobec
Orison, do stosowania obowigzkow okreslonych w pkt. 5.6 niniejszej
Polityki. Za niespetnienie tych obowigzkow przez personel
Kontrahenta odpowiedzialnos¢ ponosi Kontrahent.

5.8.0rison nie ujawnia przetwarzanych danych osobowych osobom ani
podmiotom trzecim, za wyjgtkiem odbiorcow tych danych.
Odbiorcami danych sg podmioty wspotpracujgce z Orison przy
realizacji celow przetwarzania. Najczesciej sg to podmioty
Swiadczqgce na rzecz Orison ustugi: ksiegowe, informatyczne, prawne,
podatkowe, audytorskie, inspekcji nadzoru, kurierskie i inne, jesli
w celu realizacji takich ustug niezbedne jest przetwarzanie danych
osobowych. Z podmiotami tymi Orison zawiera umowy powierzenia
przetwarzania danych osobowych, spetniajgce wymagania okreslone
w art. 28 RODO.

5.9.0rison uwzglednia ochrone danych osobowych w fazie projektowania
(tzw. privacy by design), uwzgledniajgc stan wiedzy technicznej,
koszt wdrozenia lub udoskonalenia srodkéw zabezpieczajgcych
przetwarzane dane osobowe oraz charakter, zakres, kontekst i cele
przetwarzania, a ponadto ryzyko naruszenia praw lub wolnosci osob
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze,
wynikajgce z przetwarzania.

5.10.Orison nie przekazuje danych osobowych do panstw trzecich
w rozumieniu RODO. W sytuaciji zaistnienia koniecznosci przekazania
danych osobowych do panstw trzecich Orison dokona takiego
przekazania danych wytgcznie w oparciu o przepisy RODO, przy
zastosowaniu szczegolnych srodkow ochrony danych osobowych.

5.11. Do zasad ochrony danych osobowych okreslonych powyzej stosuje
sie odpowiednio zasady okreslone w pkt. 4 niniejszej Polityki, chyba ze
z postanowien pkt. 5 niniejszej Polityki wynika co innego.
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6. SRODKI BEZPIECZENSTWA

6.1. Orison zapewnia srodki bezpieczenstwa przetwarzanych informaciji,
wtym danych osobowych, odpowiednie do poziomu ryzyka
naruszenia bezpieczenstwa tych informacji oraz kategorii
przetwarzanych informacji, do ktérych naleza:

a. srodki ochrony fizycznej informacji, zwigzane przede wszystkim
z zabezpieczeniem dostepu do pomieszczen, w ktorych
przetwarzane sq informacije;

b. techniczne srodki ochrony informacji, zwigzane przede wszystkim
z bezpieczenstwem systemow informatycznych;

c. osobowe srodki ochrony informacji, zwigzane z funkcjami
petnionymi  przez okreslone osoby oraz obowigzkami
i przeszkoleniem pracownikow i wspotpracownikow w zakresie
bezpieczenstwa informacji, w tym ochrony danych osobowych;

d. srodki organizacyjne ochrony informaciji, zwigzane z procedurami,
zasadami i instrukcjami w zakresie bezpieczenstwa informacii,
w tym ochrony danych osobowych;

e. inne srodki zabezpieczenia informacji, wptywajgce na
bezpieczenstwo przetwarzanych informacji, w tym ochrone
danych osobowych.

6.2.0rison zapewnia swoim pracownikom i wspotpracownikom szkolenia
zzakresu bezpieczenstwa informacji oraz ochrony danych
osobowych, ktorych celem jest zwiekszenie swiadomosci w tym
zakresie, utrwalenie poznanych zasad bezpieczenstwa informacii,
w tym zasad ochrony danych osobowych, a takze przygotowanie na
wypadek ewentualnego naruszenia bezpieczenstwa informaciji, w tym
naruszenia ochrony danych osobowych.

6.3.Szczegotowy opis srodkow bezpieczenstwa przetwarzanych
informacji zostat okreslony w wewnetrznej dokumentacji Orison.
Orison moze podjgc¢ inne srodki bezpieczenstwa przetwarzanych
informaciji, jesli przyczyni sie to do zapobiegania naruszeniom
bezpieczenstwa informacji lub minimalizacji ryzyka w tym obszarze.

6.4.0rison wymaga od swoich kontrahentéw, aby dla przetwarzanych
przez nich informacji dotyczqgcych Orison lub zwigzanych z realizacjg
umowy, ktorych Orison jest strong, a takze dotyczqcych osob
reprezentujgcych, pracownikow lub wspotpracownikow Orison,
zapewnili odpowiednie lub zblizone srodki bezpieczenstwa, o ktorych
mowa w pkt. 6.1-6.4 niniejszej Polityki. Orison zastrzega sobie prawo
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do kontroli srodkow bezpieczenstwa stosowanych przez jego
kontrahentow pod kgtem ich adekwatnosci do ryzyka naruszenia
bezpieczenstwa informacji, w tym ryzyka naruszenia ochrony danych
osobowych.

7. POSTEPOWANIE W SYTUACJI NARUSZENIA BEZPIECZENSTWA
INFORMACJI

7.1. Kazda osoba, ktéra wykryje naruszenie bezpieczenstwa informaciji,

w tym naruszenie ochrony danych osobowych ma obowiqgzek:

a. poinformowania o nieprawidtowosci swojego przetozonego;

b. poinformowania o nieprawidtowosci Administratora Systemu
Informatycznego, jesli nieprawidtowosc zwigzana jest
z funkcjonowaniem systemu informatycznego;

c. podjgc czynnosci niezbedne do powstrzymania skutkow naruszenia
(np. odtgczy¢ komputer od zasilania, wytgczy¢é prgd, zamkngc
pomieszczenie, usung¢ dokument lub szkodliwy plik);

d. wstepnie ustali¢ okolicznosci naruszenia oraz okolicznosci wykrycia
naruszenia (m.in. date i czas, sposob wykrycia, zaobserwowany
stan faktyczny).

7.2.W sytuacji gdy naruszenie dotyczy ochrony danych osobowych,
a w przedsiebiorstwie powotany zostat inspektor ochrony danych,
bezposredni przetozony osoby, ktéra wykryta naruszenie, ma
obowigzek niezwtocznie zawiadomi¢ o tym inspektora ochrony
danych.

7.3.Kazda osoba, ktéra podejrzewa, ze mogto dojs¢ do naruszenia
bezpieczenstwa informacji, w tym naruszenia ochrony danych
osobowych, albo posiada informacje dotyczgce nieprawidtowosci
w zakresie bezpieczenstwa informacji lub przestrzegania
postanowien niniejszej Polityki, ma obowigzek dokonac¢ zgtoszenia
nieprawidtowosci na zasadach okreslonych w Polityce Zgtaszania
Nieprawidtowosci, obowigzujgcej w Orison.

7.4.Kazde naruszenie odnotowywane jest w rejestrze nieprawidtowosci,
a naruszenie ochrony danych osobowych dodatkowo odnotowywane
jest w rejestrze incydentéw zagrazajgcych bezpieczenstwu danych
osobowych, prowadzonym przez administratora danych.

7.5.W zakresie dotyczgcym naruszen ochrony danych osobowych
szczegotowe postanowienia proceduralne zostaty okreslone
w wewnetrznej Polityce Bezpieczenstwa Danych Osobowych,
obowiqgzujgcej w Orison.

15



N Vicnmnm
Wl 1 V11

engineering & architecture

8. POSTANOWIENIA KONCOWE

8.1.Za realizacje postanowien niniejszej Polityki odpowiada Zarzqd.
Zarzqd moze wyznaczy¢ osobe lub podmiot realizujgcy okreslone
zadania wynikajgce z tresci niniejszej Polityki.

8.2.W przypadku powstania jakichkolwiek watpliwosci co do tresci
niniejszej Polityki lub braku jej zrozumienia, osoby ktorych to dotyczy
majq obowigzek zwrdcenia sie do Zarzgdu lub Osoby Zaufania celem
wyjasnienia wagtpliwosci lub niezrozumiatej tresci.

8.3.Naruszenie postanowien niniejszej Polityki stanowi ciezkie naruszenie
obowigzkéw pracowniczych (w stosunku do pracownikow) albo
wazny powod uzasadniajgey rozwigzanie umowy (w stosunku do
wspotpracownikow).

8.4.Niniejsza Polityka obowigzuje od dnia jej przyjecia przez Zarzgd Orison
do dnia jej wygasniecia albo zastgpienia nowq tresciq.

DOKUMENTY POWIAZANE

Polityka Zgtaszania Nieprawidtowosci

Polityka Ochrony Wtasnosci Intelektualnej

Komunikat Prezesa Zarzgdu ws. powotania Osoby Zaufania
Wewnetrzna Polityka Bezpieczeristwa Danych Osobowych
(dokument niejawny)

* & o o

Grzegorz Rosik

Prezes Zarzqdu
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